


Unternehmen stecken oft sehr viel Geld in die Sicherheit ihrer IT-Systeme, doch ist 

das Geld gut angelegt? Das meiste Geld wird in Netzwerk-Sicherheit investiert, das 

größte Sicherheitsrisiko sind jedoch die Mitarbeiter durch Unwissenheit, Neugier 

und Social Engineering.


Die besten Sicherheitslösungen helfen den Unternehmen beim Schutz gegen 

Angreifer nicht, wenn diese nicht gut aufgesetzt sind oder diese aufgrund 

fehlender/knapper Mitarbeiter-Ressourcen nicht so zum Einsatz kommen, wie dies 

vorgesehen ist.


Diese Eckpunkte sollten Unternehmen auf dem Radar haben:


• Regelmäßige Schulung der Mitarbeiter  zu Themen der IT-Sicherheit, 

idealerweise begleitet durch Phishing-Simulationen


• Gute Backup-Lösungen , die getrennt von den IT-Systemen und offline speichern. 

Das Backup muss auf einem Medium liegen, dass nicht verschlüsselt werden 

kann. Das Restore der Daten sollte alle 6 Monate getestet werden


• Systeme müssen auf dem aktuellen Software-Stand  sein. Angreifer kennen die 

Schwachstellen der Betriebssysteme und Anwendungssoftware und nutzen diese 

gerne rus.


• Systeme müssen bekannt sein – Schatten -IT ist nie auf dem aktuellen Stand und 

ein Einfallstor für Angreifer


• Least Privilege – Jeder Mitarbeiter sollte nur auf die Applikationen und Daten 

Zugriff haben, die er für seine tägliche Arbeit benötigt. Der Zugriff auf IT-Systeme 

sollte nur mit gesonderten administrativen Accounts möglich sein.  


• Datenklassifizierung  – Es gibt keinen Grund, dass ein neuer Mitarbeiter im 

Durchschnitt Zugriff auf hunderttausende Dateien hat. Daten sollten klassifiziert 

sein, damit sensitive Daten besonders geschützt werden können. Der Zugriff auf 

Daten sollte auf die Rolle limitiert sein.


Einleitung


Ist Ihr Unternehmen wirklich 
sicher?

Was sind die häufigsten

“Einbruchstore”?
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